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Projekt podstawy programowej dla liceum ogélnoksztatcgcego i technikum

INFORMATYKA

W nauczaniu informatyki rozwijane sg myslenie komputacyjne i programowanie jako
podstawa projektowania i doskonalenia rozwigzan. Istotny jest uporzgdkowany proces
obejmujgcy analize sytuacji problemowej, ocene wiarygodnosci informacji i danych, dobor
metod i narzedzi, tworzenie rozwigzan oraz ocene ich skutecznosci. Punktem wyjscia
powinny by¢, gdy jest to mozliwe i bezpieczne, problemy dostrzegane przez uczniéow w ich
otoczeniu, analizowane z wykorzystaniem dostepnych danych rzeczywistych.
Kompetencje te sg rozwijane spiralnie, z zachowaniem ciggtosci ksztatcenia ze szkotg

podstawowa, i pogtebiane wraz z rozwojem technologii oraz wyzwaniami cywilizacyjnymi.

Przedmiot fgczy analityczne myslenie, praktyczne dziatanie i Swiadome korzystanie

z narzedzi cyfrowych. Jego interdyscyplinarny charakter pozwala stosowac te
kompetencje w innych dziedzinach oraz w zyciu spotecznym i zawodowym. Szczegdlne
znaczenie ma odpowiedzialne i bezpieczne korzystanie z technologii, w tym sztucznej
inteligenciji, obejmujgce ochrone danych, rozpoznawanie zagrozen oraz rozumienie

spotecznych, gospodarczych i etycznych konsekwencji rozwoju technologii.

Rok bazowy tworzy wspdlny fundament cyklu nauczania: porzadkuje i uzupetnia
przygotowanie uczniow, rozwija wspolny jezyk pojeciowy oraz wprowadza ich

w charakterystyczne dla informatyki metody pracy.

Zakres podstawowy rozwija sprawczos¢ ucznidow w rozwigzywaniu probleméw metodami
informatycznymi, z wykorzystaniem programowania i narzedzi cyfrowych, oraz

przygotowuje do odpowiedzialnego funkcjonowania w swiecie cyfrowym.

Zakres rozszerzony prowadzi do pogtebionej analizy algorytmicznej, modelowania
obliczen, oceny efektywnosci oraz projektowania zaawansowanych rozwigzan cyfrowych

z uwzglednieniem ich konsekwencji technologicznych, spotecznych i etycznych.
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ZAKRES PODSTAWOWY

Cele ksztalcenia — wymagania ogélne

1. Analizowanie, formutowanie i rozwigzywanie sytuacji problemowych
z wykorzystaniem logicznego, abstrakcyjnego i komputacyjnego myslenia oraz

z zastosowaniem réznych sposobdw reprezentowania informacii.

2. Programowanie rozwigzan sytuacji problemowych z réznych dziedzin

w srodowiskach programistycznych.

3. Rozwigzywanie problemow oraz tworzenie, analizowanie, przetwarzanie

i udostepnianie informacji z wykorzystaniem narzedzi cyfrowych.

4. Bezpieczne, swiadome i odpowiedzialne korzystanie z technologii cyfrowych,
z uwzglednieniem ochrony wtasnych danych oraz wptywu technologii na cztowieka

i Srodowisko.

5.  Krytyczne ocenianie technologii i informacji oraz odpowiedzialne funkcjonowanie
w Srodowisku cyfrowym, w tym komunikowanie sie i wspétpraca z innymi

z poszanowaniem zasad etycznych i prawnych.

Tresci nauczania — wymagania szczegotowe dotyczace wiedzy
i umiejetnosci
Rok bazowy — wskazane tresci do realizacji w roku bazowym zostaty odpowiednio

oznakowane.

I. Analizowanie, formutowanie i rozwigzywanie sytuacji problemowych
z wykorzystaniem logicznego, abstrakcyjnego i komputacyjnego
myslenia oraz z zastosowaniem réznych sposobéw reprezentowania

informacji

Pytanie wiodgce: Jak precyzyjnie opisa¢ problem, w tym okresli¢ specyfikacje danych
wejsciowych i oczekiwanych wynikdéw, dobra¢ odpowiedni model lub reprezentacije
problemu oraz zaprojektowac i przedstawic jego rozwigzanie?
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Uczen:

1)  rozwigzuje problem, stosujgc metody myslenia komputacyjnego oraz rézne sposoby

przedstawiania rozwigzania — rok bazowy;

2) wyijasnia i stosuje algorytm zamiany reprezentacji liczb pomiedzy pozycyjnymi

systemami liczbowymi;

3) wyijasnia i stosuje w rozwigzaniach problemoéw algorytmy poznane w szkole
podstawowej oraz algorytmy na liczbach naturalnych: badanie pierwszosci liczb,

wyodrebnianie cyfr w liczbie;

4) wyjasnia i stosuje w rozwigzaniach problemdéw algorytmy operujgce na tekstach:
a) badanie, czy wyraz jest palindromem,
b)  weryfikowanie, czy wyrazy sg anagramami, przez zliczanie lub sortowanie,
c) szyfrowanie Cezara;

5) projektuje dziatanie mikrokontrolera lub robota do realizacji okreslonego dziatania,

wykorzystujgc dane sygnatowe pochodzgce z czujnikdw.

Il. Programowanie rozwigzan sytuacji problemowych z ré6znych dziedzin

w srodowiskach programistycznych

Pytanie wiodgce: Jak dobra¢ odpowiedni algorytm do rozwigzania problemu, zapisac go
w wybranym jezyku programowania oraz sprawdzi¢ poprawno$¢ dziatania programu przez

testowanie i poprawianie btedéw?
Uczen:

1)  projektuje i programuje w tekstowym jezyku programowania rozwigzania sytuacji
problemowych z réznych dziedzin zgodnie z etapami procesu rozwigzywania

probleméw — rok bazowy;
2) stosuje w programach zmienne typu prostego, instrukcje wejscia i wyjscia, wyrazenia
arytmetyczne i logiczne, instrukcje warunkowe oraz instrukcje iteracyjne — rok

bazowy;
3) stosuje w programach zmienne tablicowe i fancuchy znakow;
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4) stosuje w programach operacje na farnicuchach znakow, w tym odczytywanie
pojedynczego znaku, obliczanie dtugosci tanncucha, konkatenacje, porobwnywanie
oraz odwracanie;

5) wyjasnia dziatanie swojego programu, analizujgc kolejno wykonywane instrukcje;

6) testuje poprawno$¢ dziatania programu na roéznych danych wejsciowych, poprawia
ewentualne btedy;

7) zapisuje w tekstowym jezyku programowania i uruchamia programy wykorzystujgce
wybrane algorytmy poznane w szkole podstawowej — rok bazowy;

8) zapisuje w tekstowym jezyku programowania i uruchamia programy wykorzystujgce:

a) algorytmy na liczbach naturalnych: badanie pierwszosci liczb, wyodrebnianie
cyfr w liczbie, zamiana reprezentacji liczb pomiedzy pozycyjnymi systemami
liczbowymi,

b) algorytmy operujgce na tekstach: badanie, czy wyraz jest palindromem, oraz

weryfikacja, czy wyrazy sg anagramami, szyfrowanie Cezara;

9) programuje mikrokontroler lub robota do realizacji okreslonych zadan, wykorzystujgc

dane sygnatowe z czujnikdw, oraz rozrdéznia sygnaty cyfrowe i analogowe.

lll. Rozwigzywanie problemoéw oraz tworzenie, analizowanie,
przetwarzanie i udostepnianie informacji z wykorzystaniem narzedzi

cyfrowych

Pytanie wiodgce: Jak tworzyé, przetwarzaé i porzgdkowac zasoby cyfrowe, aby byty

poprawne, czytelne, uzyteczne oraz dostosowane do celu, tresci i odbiorcy?
Uczen:

1)  pozyskuje rzeczywiste dane oraz informacje z réznych zrédet, stosujgc strategie
wyszukiwania i zawezania wynikéw, oraz ocenia wiarygodnos¢ i przydatnosc¢ zrodet,

aby dobra¢ tre$ci adekwatne do rozwigzania problemu — rok bazowy;

2) przetwarza i analizuje dane pochodzace z roznych zrodet, wykorzystujgc arkusz
kalkulacyjny lub inne narzedzia do pracy z danymi, stosujgc:

a) formuly, funkcje, operacje porzgdkowania, filtrowania — rok bazowy,
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b) operacje grupowania oraz tgczenia danych z réznych zbiorow;

3) tworzy zestawienia i wizualizacje wynikéw analizy danych oraz interpretuije je,
dostrzegajgc zaleznosci i formutujgc wnioski w kontekscie rozwigzywanego problemu

— rok bazowy;

4) tworzy i edytuje ztozone dokumenty oraz inne tresci cyfrowe, wykorzystujgc
odpowiednie elementy strukturalne, narzedzia redakcyjne, szablony i mechanizmy

automatyzacji — rok bazowy;

5) projektuje i tworzy materiaty graficzne, prezentacje i inne formy przekazu
multimedialnego, tgczac rézne formy informacji oraz dostosowujgc sposéb ich

przedstawienia do celu, tresci i odbiorcy;

6) tworzy i modyfikuje tresci przeznaczone do publikacji w internecie, spetniajagce
podstawowe wymagania dostepnosci, postugujac sie kreatorami lub szablonami oraz

podstawowymi elementami hipertekstowego jezyka znacznikéw;

7) ocenia poprawnos$¢, spojnosé, kompletnosc¢ i uzyteczno$¢ opracowanych tresci

cyfrowych oraz wprowadza modyfikacje doskonalgce ich formy i tresci.

IV. Bezpieczne, Swiadome i odpowiedzialne korzystanie z technologii
cyfrowych, z uwzglednieniem ochrony witasnych danych oraz wptywu

technologii na czlowieka i Srodowisko

Pytanie wiodgce: Jak bezpiecznie i odpowiedzialnie korzysta¢ z technologii cyfrowych, aby
chroni¢ siebie i innych oraz minimalizowac wiasny wptyw na srodowisko?
Uczen:

1)  wyjasnia istote cyberbezpieczenstwa jako procesu ochrony informaciji, systemow
i ustug cyfrowych oraz ich uzytkownikéw przed zagrozeniami, z uwzglednieniem

ochrony danych osobowych, prywatno$ci i cyfrowej tozsamosci — rok bazowy;

2) rozpoznaje zagrozenia zwigzane z wykorzystaniem narzedzi sztucznej inteligencji do

tworzenia tresci socjotechnicznych oraz stosuje sposoby ochrony przed nimi;

3) analizuje cykl zycia urzgdzen cyfrowych oraz ocenia wptyw korzystania z technologii

na srodowisko przyrodnicze;
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4)  wyjasnia role kryptografii, technik uwierzytelniania i podpisu elektronicznego

w ochronie atrybutdéw informaciji: poufnosci, integralnoéci i autentycznosci;
5) korzysta z narzedzi sztucznej inteligencji:
a) w sposob bezpieczny i odpowiedzialny — rok bazowy,
b) rozpoznaje ich ograniczenia i ryzyka, weryfikuje wyniki oraz chroni dane
osobowe i poufne przekazywane tym narzedziom;

6) $wiadomie zarzgdza danymi osobowymi oraz ustawieniami prywatnosci w ustugach

i aplikacjach, dbajgc o bezpieczenstwo swojej tozsamosci cyfrowej — rok bazowy;
7) identyfikuje zagrozenia zwigzane z korzystaniem z réznych form dostepu do sieci

i w praktyce stosuje zasady bezpiecznej transmisji danych — rok bazowy;

8) stosuje podstawowe srodki bezpieczenstwa stuzgce ochronie kont, urzgdzen, danych

i ptatnosci online oraz rozpoznaje bezpieczne srodowiska transakcyjne — rok bazowy;

9) instaluje, konfiguruje i aktualizuje oprogramowanie zgodnie z potrzebami
uzytkownika i zasadami bezpieczenhstwa oraz tworzy i odtwarza kopie zapasowe

danych;

10) zabezpiecza podstawowe informacje i slady po wystgpieniu incydentu
bezpieczenstwa, wskazuje wtasciwy sposéb jego zgtoszenia, poszerza wiedze

0 cyberzagrozeniach i sposobach ochrony przed nimi.

V. Krytyczne ocenianie technologii i informacji oraz odpowiedzialne
funkcjonowanie w srodowisku cyfrowym, w tym komunikowanie sie

i wspoétpraca z innymi z poszanowaniem zasad etycznych i prawnych

Pytanie wiodgce: Jak odpowiedzialnie korzysta¢ z informaciji, komunikowac¢ sie
i wspotpracowacé w srodowisku cyfrowym, przestrzegajgc zasad etycznych i prawnych oraz

dbajgc o dobro wtasne i innych, w tym o higiene cyfrowg?
Uczen:

1)  ocenia skutki spoteczne, prawne i etyczne dezinformacji, manipulacji i prob

wytudzania danych — rok bazowy;
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2) wspottworzy tresci cyfrowe i dokumentuje przebieg pracy, biorgc odpowiedzialnosc

za efekty dziatan zespotowych;

3) wspotpracuje w srodowisku cyfrowym z poszanowaniem zasad netykiety,

bezpieczenstwa, higieny cyfrowej i kultury dialogu — rok bazowy;

4) identyfikuje zjawisko cyberprzemocy i podejmuje dziatania w celu ochrony siebie

i innych — rok bazowy;

5) $wiadomie ksztaltuje tozsamosé¢ cyfrowg i wyjasnia pojecie sladu cyfrowego,

przewidujgc konsekwencje swojej aktywnosci w sieci — rok bazowy;

6) rozpoznaje zasady wykorzystywania tresci i danych przez ustugi cyfrowe, w tym
systemy sztucznej inteligenciji, dobiera ustawienia i sposéb publikacji ograniczajgcy

ich niepozgdane wykorzystanie;

7) legalnie i etycznie korzysta z zasobow cyfrowych, stosujgc zasady licencjonowania

i prawo autorskie — rok bazowy;

8) wyijasnia réznice we wzorcach komunikacji pomiedzy systemami sztucznej

inteligencji a ludzmi;

9) ocenia wplyw technologii cyfrowych na zycie osobiste i spoteczne oraz omawia

zjawisko wykluczenia cyfrowego;

10) wykorzystuje narzedzia sztucznej inteligencji w uczeniu sie w taki sposob, aby
wspieraty, a nie zastepowaty samodzielng prace intelektualng, oraz ocenia

konsekwencje uzywania sztucznej inteligencji dla wtasnego rozwoiju.

Wymagania szczegotowe dotyczgce doswiadczen edukacyjnych

W ramach zajec¢ z informatyki uczen zdobywa doswiadczenia edukacyjne, ktore przez
swoj praktyczny charakter wspierajg wykorzystanie wiedzy przedmiotowej. Doswiadczenia
edukacyjne wzmacniajg kompetencje fundamentalne i przekrojowe oraz rozwijajg

sprawczos¢ ucznia.
W roku bazowym uczen realizuje dwa doswiadczenia edukacyjne.
1.  Dane i rozwigzywanie problemow — uczen indywidualnie lub w grupie identyfikuje

rzeczywisty problem z najblizszego otoczenia i rozwigzuje go z wykorzystaniem
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metod i narzedzi informatycznych. W tym celu pozyskuje dane z wiarygodnych
zrédet, analizuje je, formutuje wnioski oraz uzasadnia przyjety sposob rozwigzania,

wskazujgc przestanki swojego wyboru;

Informacja i wiarygodnosc¢ przekazu cyfrowego — uczen indywidualnie lub w grupie
ocenia wiarygodnos¢ informacji dotyczgcych wybranego rzeczywistego wydarzenia
lub problemu, pochodzgcych z réznych zrodet cyfrowych. W tym celu wyszukuje

i porownuje zrodia, wykorzystuje odpowiednie narzedzia i metody cyfrowe do
weryfikacji pochodzenia i autentycznosci tresci, rozpoznaje elementy manipulacji lub
dezinformaciji, formutuje wnioski oraz wskazéwki dotyczgce odpowiedzialnego

korzystania z informaciji i ich udostepniania.

W kolejnych latach nauki uczen realizuje doswiadczenia edukacyjne od 3 do 5 oraz jedno

z dwoch doswiadczen dotyczgcych wykorzystania sztucznej inteligenciji.

3.

Algorytmika i programowanie — uczen indywidualnie lub w grupie wybiera rzeczywisty
problem mozliwy do rozwigzania metodami informatycznymi, opracowuje algorytm

i tworzy jego implementacje, a nastepnie testuje rozwigzanie w warunkach
zblizonych do jego rzeczywistego zastosowania, analizuje uzyskane wyniki

i informacje zwrotne od innych oséb oraz na tej podstawie wprowadza uzasadnione

poprawki;

Bezpieczenstwo cyfrowe — uczen indywidualnie lub w grupie analizuje rzeczywisty
albo realistycznie odtworzony incydent bezpieczenstwa cyfrowego, rozpoznaje jego
przyczyny i skutki oraz podatnosci, ktére umozliwity jego wystgpienie, opracowuje
projekt zgtoszenia incydentu do wiasciwego podmiotu oraz plan dziatan naprawczych

i profilaktycznych;

Technologie cyfrowe a srodowisko — uczen indywidualnie lub w grupie analizuje
wybrany sposob korzystania z technologii cyfrowych, pozyskuje lub wykorzystuje
dane pozwalajgce oszacowac jego wptyw na srodowisko, porownuje mozliwe
sposoby jego ograniczenia, a nastepnie wdraza wybrane rozwigzanie i ocenia jego
efekty;

Sztuczna inteligencja w rozwigzywaniu problemow — uczen indywidualnie lub
W grupie rozwigzuje rzeczywisty problem z wykorzystaniem narzedzia sztucznej

inteligencji oraz metody niezaleznej od tego narzedzia, porownuje rezultaty,
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weryfikuje ich poprawnosc¢ i wiarygodnosc oraz w formie ustalonej z nauczycielem
przedstawia refleksje nad wikasnym wkfadem i rolg cztowieka w opracowaniu

rozwigzania;

7. Od pomystu do dziatajgcego rozwigzania cyfrowego z wykorzystaniem sztucznej
inteligencji — uczen indywidualnie lub w grupie formutuje wtasny pomyst na proste
rozwigzanie cyfrowe, tworzy je z wykorzystaniem narzedzi sztucznej inteligenc;ji
wspierajgcych proces projektowania i tworzenia rozwigzania, testuje je i doskonali,
a nastepnie w formie ustalonej z nauczycielem przedstawia rezultat wraz z refleksjg

nad wtasnym wktadem i rolg sztucznej inteligencji.

ZAKRES ROZSZERZONY

Cele ksztatcenia — wymagania ogolne (zakres rozszerzony)

1. Analizowanie, formutowanie i rozwigzywanie sytuacji problemowych
z wykorzystaniem logicznego, abstrakcyjnego i komputacyjnego myslenia oraz

z zastosowaniem réznych sposobdéw reprezentowania informaciji.

2.  Programowanie rozwigzan sytuacji problemowych z réznych dziedzin

w srodowiskach programistycznych.

3. Rozwigzywanie problemow oraz tworzenie, analizowanie, przetwarzanie

i udostepnianie informacji z wykorzystaniem zaawansowanych narzedzi cyfrowych.

4. Bezpieczne, swiadome i odpowiedzialne korzystanie z technologii cyfrowych,
obejmujgce analizowanie zagrozen i dobieranie zabezpieczen, z uwzglednieniem

ochrony danych i prywatnosci.

5.  Krytyczne analizowanie i ocenianie technologii i informaciji, a takze spotecznych,

etycznych i prawnych konsekwencji ich rozwoju i stosowania.

Tresci nauczania — wymagania szczegotowe dotyczace wiedzy

i umiejetnosci (zakres rozszerzony)

Uczen spetnia wymagania okreslone dla zakresu podstawowego oraz poszerza wiedze
i umiejetnosci w zakresie rozszerzonym.
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I. Analizowanie, formutowanie i rozwigzywanie sytuacji problemowych
z wykorzystaniem logicznego, abstrakcyjnego i komputacyjnego
myslenia oraz z zastosowaniem réznych sposobéw reprezentowania

informaciji

Pytanie wiodgce: Jak precyzyjnie opisa¢ problem, w tym okresli¢ specyfikacje danych
wejsciowych i oczekiwanych wynikow, dobra¢ odpowiedni model matematyczny lub

formalny oraz zaprojektowac i przedstawic¢ jego rozwigzanie?
Uczen:

1) stosuje w rozwigzaniach probleméw metody myslenia komputacyjnego, w tym
redukcje problemu, abstrahowanie, podziat problemu na podproblemy, myslenie

rekurencyjne oraz podejscie heurystyczne;
2) dobiera narzedzie informatyczne do realizacji rozwigzania problemu;
3) wyjasnia dobrany algorytm, uzasadnia poprawnosc¢ rozwigzania;

4) omawia, wyjasnia i stosuje podstawowe elementy analizy ztozonosci obliczeniowej

algorytmu:

a) rozmiar danych,

b) operacja dominujaca,

c) zlozonos¢ czasowa i pamieciowa,
d) notacja asymptotyczna O,

e) klasy ztozonosci: logarytmiczna, liniowa, liniowo-logarytmiczna, kwadratowa,

szescienna, wielomianowa i wyktadnicza;

5) przedstawia sposoby reprezentowania w komputerze liczb catkowitych (kod U2),

liczb zmiennoprzecinkowych, obrazéw;

6) wyjasnia sposoby wykonywania przez komputer dziatan arytmetycznych na liczbach

catkowitych i zmiennoprzecinkowych oraz operacji logicznych;
7) wyjasnia zrédta bteddw obliczeniowych: btgd zaokraglenia, btad przyblizenia;
8) analizuje algorytmy niezaleznie od sposobu ich zapisu;
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9) wyjasnia zasady dziatania algorytmow uczenia maszynowego.

Il. Programowanie rozwigzan sytuacji problemowych z ré6znych dziedzin

w srodowiskach programistycznych

Pytanie wiodgce: Jak dobra¢ odpowiedni algorytm do rozwigzania problemu,
zaimplementowac¢ go w wybranym jezyku programowania oraz sprawdzi¢ poprawnos¢
i efektywnosc¢ programu przez testowanie, poprawianie bteddw i ocene dziatania

rozwigzania?
Uczen:

1)  wykorzystuje zintegrowane srodowisko programistyczne do implementowania,

kompilowania lub interpretowania, testowania swoich programéw;
2) wyijasnia:
a) dziatanie abstrakcyjnych struktur danych: stosu, kolejki, listy, kopca,

b) metody i techniki algorytmiczne: przeszukiwanie wyczerpujgce, przeszukiwanie

z nawrotami, rekurencje, dziel i zwyciezaj, sumy prefiksowe;

3) dobiera odpowiednie metody i techniki algorytmiczne oraz struktury danych do

zaprojektowania rozwigzania problemu;

4) rozwigzuje problemy optymalizacyjne z wykorzystaniem:
a) metody zachtannej,
b) programowania dynamicznego;

5)  wykorzystuje gotowe implementacje abstrakcyjnych struktur danych w swoich
programach oraz rozpoznaje pojecia klasy, obiektu i metody w kontekscie

korzystania z bibliotek programistycznych;

6) implementuje wtasne funkcje, wykorzystujgc rézne sposoby przekazywania

parametréw;
7)  wykorzystuje w rozwigzaniach problemow wiasne implementacje algorytmow:

a) rozktadu liczby na czynniki pierwsze, sita Eratostenesa, rozszerzonego

algorytmu Euklidesa, poszukiwania odwrotnosci w arytmetyce modularne;j,
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b) schematu Hornera do obliczania wartosci wielomianu w punkcie, szybkiego

potegowania,
c) obliczania wyrazéw ciggow okreslonych rekurencyjnie,

d) sortowania przez wstawianie, sortowania przez scalanie, sortowania szybkiego,

sortowania przez kopcowanie,
e) wyszukiwania liniowego, wyszukiwania binarnego,
f)  wydawania reszty metodg zachtanng i programowania dynamicznego,

g) znajdowania maksymalnej liczby nieprzecinajgcych sie odcinkdw na osi

liczbowej,

h)  zamiany wyrazenia arytmetycznego w postaci infiksowej na posta¢ w odwrotnej

notaciji polskiej i obliczania jego wartosci na podstawie tej postaci,
i)  znajdowania dominanty i elementu wiekszosciowego w ciggu,
j)  naiwnego wyszukiwania wzorca w tekscie,
k) pisemnego dodawania lub odejmowania (w roznych systemach pozycyjnych),

) szyfrowania Vigenére'a oraz algorytmu tamania na podstawie analizy czestosci

znakéw w szyfrogramie,

m) szyfrowania kolumnowego,

n) obliczania przyblizonej wartosci pierwiastka kwadratowego metodag
Newtona—Raphsona,

0) obliczania przyblizonych pdl powierzchni metodg Monte Carlo;

8) wyijasnia pojecie grafu i drzewa, wykorzystuje je do modelowania sytuacji

problemowych;
9) projektuje i implementuje algorytm o wskazanej z gory ztozono$ci obliczeniowej
(czasowej lub pamieciowej) dla zadanego problemu;

10) implementuje wybrane algorytmy uczenia maszynowego, w tym algorytm k-

najblizszych sgsiadow;
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11) trenuje wybrane modele uczenia maszynowego z gotowych bibliotek
programistycznych, analizuje ich dziatanie oraz modyfikuje dane, aby poprawi¢

jakosc¢ predykcji i wiarygodnos¢ wynikow.

lll. Rozwigzywanie problemoéw oraz tworzenie, analizowanie,
przetwarzanie i udostepnianie informacji z wykorzystaniem

zaawansowanych narzedzi cyfrowych

Pytanie wiodgce: Jak projektowac i tworzy¢ ztozone zasoby cyfrowe, wykorzystujgc dane,
multimedia oraz odpowiednio dobrane narzedzia, aby skutecznie rozwigzywac problemy

i prezentowac wyniki pracy?
Uczen:
1)  projektuje rozwigzania informatyczne z wykorzystaniem arkusza kalkulacyjnego lub

innych narzedzi cyfrowych, w tym symulacje rzeczywistych problemow,

wykorzystujgce dane pochodzgce z roznych zrédet;

2) projektuje i tworzy relacyjne bazy danych, uwzgledniajgc strukture informacji,
powigzania miedzy danymi, oraz stosuje mechanizmy wyszukiwania informacji,

w tym zapytania formutowane w jezyku SQL,;

3) tworzy i wykorzystuje skrypty oraz mechanizmy automatyzaciji do przetwarzania

danych i wykonywania powtarzalnych operacji;

4) projektuje i doskonali rozwigzanie rzeczywistego problemu informatycznego,

planujgc oraz dokumentujgc kolejne etapy jego tworzenia i testowania.
Wymagania do wyboru. Uczen:

1) tworzy i modyfikuje materiaty multimedialne, integrujac tekst, obraz, animacje, dzwiek

lub wideo w celu prezentacji rezultatéw projektow z réznych dziedzin;

2) tworzy i modyfikuje srodowiska immersyjne, integrujgc obraz, animacje, dzwiek,

wideo lub modele trojwymiarowe w celu realizacji i prezentacji rezultatéw projektow;

3) programuje elementy strony internetowej wspotpracujgce z sieciowg bazg danych,
uwzgledniajgc zasady cyberbezpieczenstwa przygotowywanego rozwigzania.
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IV. Bezpieczne, sSwiadome i odpowiedzialne korzystanie z technologii
cyfrowych, obejmujace analizowanie zagrozen i dobieranie

zabezpieczen, z uwzglednieniem ochrony danych i prywatnosci

Pytanie wiodgce: W jaki sposob znajomos¢ architektury sieci, zasad kryptografii
i mechanizmow bezpieczenstwa pozwala projektowac bezpieczng komunikacje oraz

odpowiedzialnie i zgodnie z prawem reagowaé na zagrozenia i incydenty cyfrowe?
Uczen:

1) analizuje najwazniejsze zasady i regulacje prawne dotyczgce ochrony danych

osobowych oraz zgodnego z prawem funkcjonowania w cyberprzestrzeni;

2) wyijasnia, w jaki sposob sztuczna inteligencja moze by¢ wykorzystywana do
przeprowadzania cyberatakow, w tym tworzenia tresci socjotechnicznych, oraz do

ochrony przed cyberatakami;

3) wyjasnia zasady przesytania danych w sieciach komputerowych, postugujgc sie
modelem OSI, wyjasnia przeznaczenie podstawowych protokotéw sieciowych, takich
jak ARP, IP, TCP, UDP, DNS, DHCP i HTTPS, oraz podaje przyktady ustug
korzystajgcych z tych protokotéw;

4)  wykorzystuje protokdt SSH oraz kryptografie asymetryczng do bezpiecznej

komunikacji sieciowej;

5) odréznia ustugi automatycznej synchronizacji w chmurze od systemoéw kopii
zapasowych, dobiera odpowiedni model archiwizacji, analizuje ich podatno$¢ na

rozprzestrzenianie sie skutkow cyberatakow;

6) dobiera adekwatne zabezpieczenia dla systemow i przechowywanych w nich danych

w celu ochrony poufnosci i integralnosci informaciji.
Wymagania do wyboru. Uczen:
1)  monitoruje ruch sieciowy pod kagtem potencjalnych zagrozen;

2) samodzielnie zabezpiecza potgczenia, konfigurujgc wirtualng sie¢ prywatna.
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V. Krytyczne analizowanie i ocenianie technologii i informaciji, a takze
spotecznych, etycznych i prawnych konsekwencji ich rozwoju

i stosowania

Pytanie wiodgce: Jak krytycznie ocenia¢ informacje i sSwiadomie uczestniczy¢

w srodowisku cyfrowym, tworzgc, udostepniajgc i wykorzystujgc tresci z poszanowaniem
prawa, zasad etyki oraz odpowiedzialnosci spotecznej?

Uczen:

1)  wyjasnia sposoby i skutki ksztattowania przez technologie cyfrowe zachowan,

wyborow, relacji i obrazu swiata cztowieka;

2) stosuje zasady projektowego wytwarzania produktéw cyfrowych, uwzgledniajgc role
zespotowe, komunikacje, etapy pracy oraz odpowiedzialnos¢ za potrzeby réznych

kategorii uzytkownikow i skutki spoteczne rozwigzania;

3) analizuje mechanizmy cyberprzemocy w srodowisku cyfrowym, dobierajgc dziatania

ograniczajgce jej eskalacje, utrwalanie oraz skutki jednostkowe i spoteczne;

4) zarzadza rozproszong tozsamoscig cyfrowa, audytujgc swoj slad cyfrowy oraz

dobierajgc strategie ochrony prywatnosci;

5) analizuje dylematy etyczno-prawne dotyczgce prywatnosci i wkasnosci intelektualne;,
argumentuje wiasne stanowisko ze szczegolnym uwzglednieniem odréznienia

twoérczosci cztowieka od tresci wygenerowanych przez sztuczng inteligencje;
6) diagnozuje bariery dostepnosci w srodowisku cyfrowym, oceniajgc istniejgce

i projektujac nowe rozwigzania technologiczne uwzgledniajgce zasady projektowania

uniwersalnego.

Wymagania szczegotowe dotyczace doswiadczen edukacyjnych (zakres

rozszerzony)

W ramach zajec¢ z informatyki uczen zdobywa doswiadczenia edukacyjne, ktére przez

swoj praktyczny charakter wspierajg wykorzystanie wiedzy przedmiotowej. Doswiadczenia
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edukacyjne wzmacniajg kompetencje fundamentalne i przekrojowe oraz rozwijajg

sprawczos¢ ucznia.

Uczniowie uczgcy sie informatyki w zakresie rozszerzonym realizujg takze doswiadczenia

edukacyjne przewidziane dla zakresu podstawowego, zgodnie z okreslonymi tam

zasadami wyboru. Doswiadczenia te sg odpowiednio pogtebiane pod wzgledem

podejmowanych problemow i stosowanych metod informatycznych, a ponadto uczniowie

obowigzkowo realizujg dwa sposrod czterech doswiadczen edukacyjnych wskazanych dla

zakresu rozszerzonego:

1.  Zespotowy projekt rozwigzania rzeczywistego problemu — uczen w grupie projektuje

i tworzy rozwigzanie rzeczywistego problemu, dobierajgc i fgczgc odpowiednie
metody i narzedzia informatyczne. Planuje i dokumentuje przebieg pracy, testuje
i doskonali rozwigzanie na podstawie uzyskanych wynikow oraz informac;ji
zwrotnych, a nastepnie prezentuje dziatajgcy rezultat wraz z oceng jego

poprawnosci, uzytecznosci i ograniczen;

Badanie modelu uczenia maszynowego — uczen indywidualnie lub w grupie bada
mozliwos¢ rozwigzania rzeczywistego problemu z wykorzystaniem uczenia
maszynowego. Przygotowuje dane, tworzy lub wykorzystuje prosty model
klasyfikacyjny albo regresyjny, ocenia jego dziatanie na danych testowych oraz
analizuje btedy, ograniczenia i mozliwg stronniczos¢ wynikéw. Na podstawie tej
analizy modyfikuje dane lub sposéb wykorzystania modelu, ponownie ocenia jego
dziatanie oraz przedstawia rezultaty eksperymentu i uzasadnia sformutowane

whnioski;

Analiza incydentu i projekt zabezpieczen — uczen indywidualnie lub w grupie
analizuje rzeczywisty albo realistycznie odtworzony incydent bezpieczenstwa
cyfrowego, identyfikuje zasoby, zagrozenia, podatnosci i skutki zdarzenia oraz
projektuje i uzasadnia zestaw dziatan ograniczajgcych ryzyko. W warunkach
symulacji testuje wybrane zabezpieczenia i ocenia ich skutecznos¢, uwzgledniajgc
aspekty techniczne, organizacyjne, prawne i etyczne;

Technologie cyfrowe — konsekwencje i odpowiedzialne decyzje — uczen

indywidualnie lub w grupie analizuje rzeczywisty problem zwigzany z rozwojem lub

wykorzystaniem technologii cyfrowych, uwzgledniajgc jego konsekwencje spoteczne,
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Srodowiskowe, etyczne, prawne lub gospodarcze. Pozyskuje i weryfikuje informacje
oraz dane, przedstawia rézne perspektywy problemu, formutuje wiasne stanowisko

oraz proponuje i uzasadnia rozwigzanie, oceniajgc jego mozliwe skutki.

Warunki i sposoéb realizacji

Realizacja przedmiotu ma charakter praktyczny, problemowy i projektowy. Szczegdlnie
istotne sg doswiadczenia edukacyjne, w tym projekty indywidualne i zespotowe,
realizowane przede wszystkim podczas zajec. Punktem wyjscia powinny by¢ problemy
osadzone w rzeczywistych kontekstach, wymagajgce analizy, doboru metod i narzedzi,
opracowania, testowania i doskonalenia rozwigzania oraz oceny efektéw. Przez
rzeczywisty problem nalezy rozumie¢ problem osadzony w autentycznym kontekscie,
odnoszacy sie do rzeczywistej sytuacji, potrzeby lub zjawiska i mozliwy do odpowiedniego

uproszczenia na potrzeby procesu dydaktycznego.

Szkota zapewnia uczniom dostep do stanowisk komputerowych lub innych urzagdzen
cyfrowych umozliwiajgcych indywidualng i zespotowg prace z informacjg, danymi, kodem,
grafikg, multimediami i zasobami internetowymi. Zapewnia takze stabilny dostep do
internetu i ustug sieciowych oraz srodowiska i narzedzia do programowania w jezyku
tekstowym, analizy danych, tworzenia tresci cyfrowych, wspoétpracy oraz bezpiecznego
przechowywania i udostepniania wynikéw pracy. Do realizacji wymagan zwigzanych

z programowaniem urzgdzen szkota zapewnia dostep do mikrokontroleréw, robotéw
edukacyjnych lub innych urzgdzen tgczgcych kod z dziataniem systemu fizycznego.

W zakresie rozszerzonym zapewnia takze srodowiska i narzedzia do pracy z bazami
danych, rozwigzaniami internetowymi, automatyzacjg, repozytoriami, systemami

wersjonowania i analizg sieci.

Dobér narzedzi powinien opierac sie na ich klasach, typach srodowisk i sposobach pracy,
a nie na nazwach konkretnych aplikacji, tak aby wymagania pozostawaty aktualne mimo
zmian technologicznych. Szkota zapewnia uczniom réwny i zgodny z prawem dostep do
narzedzi sztucznej inteligencji wykorzystywanych na zajeciach. Narzedzia te wspierajg
wyszukiwanie, analize, programowanie, redagowanie, wizualizacje i uczenie sie,

z zachowaniem weryfikacji wynikdw, ochrony danych i samodzielno$ci intelektualnej

ucznia.
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W zakresie podstawowym nacisk potozony jest na Swiadome i odpowiedzialne
wykorzystywanie technologii cyfrowych, rozumienie sposobu dziatania algorytmow
i programow, analize informaciji, tworzenie tresci cyfrowych oraz bezpieczne

funkcjonowanie w Srodowisku cyfrowym.

W zakresie rozszerzonym szczegolne znaczenie ma samodzielne projektowanie,
implementowanie, integrowanie i ocenianie rozwigzan informatycznych oraz realizacja
ztozonych projektow wykorzystujgcych dane, ustugi sieciowe i wspotprace zespotows.
Nalezy rozwija¢ umiejetnosc¢ doboru struktur danych, technik algorytmicznych, Srodowisk

programistycznych, rozwigzan sieciowych, bazodanowych i projektowych.

Zajecia powinny umozliwia¢ eksperymentowanie, iteracyjne doskonalenie rozwigzan,
analize bteddw i refleksje nad konsekwencjami stosowanych technologii. Kluczowe jest
ksztattowanie kompetencji w zakresie cyberbezpieczenstwa, ochrony prywatnosci, prawa
autorskiego, dostepnosci, projektowania uniwersalnego, netykiety i odpowiedzialnosci za
dziatania w sieci. Zagadnienia te nie powinny byc¢ realizowane wytgcznie jako osobne
tematy, lecz towarzyszy¢ pracy z danymi, programowaniu, publikowaniu tresci, korzystaniu
ze sztucznej inteligenciji i realizacji projektow. Zadania dotyczgce cyberbezpieczenstwa
nalezy realizowaé bez ujawniania prywatnych danych, haset, informacji finansowych ani
dostepu do prywatnych kont uczniéw, z wykorzystaniem w razie potrzeby materiatow
symulowanych oraz kont szkolnych lub testowych. Wymagania dotyczgce monitorowania
ruchu sieciowego, konfigurowania wirtualnej sieci prywatnej oraz zabezpieczania sladéw
po wystgpieniu incydentu bezpieczenstwa realizuje sie wytgcznie w wydzielonym

Srodowisku testowym szkoty.

W ocenianiu nalezy uwzglednia¢ nie tylko koncowy rezultat, lecz takze proces
dochodzenia do rozwigzania: poprawnos¢ analizy problemu, dobor metody, czytelnosé
algorytmu lub kodu, testowanie, dokumentowanie pracy, jako$¢ wspotpracy w grupie,
respektowanie zasad bezpieczenstwa i prawa oraz umiejetnosc krytycznej oceny efektéw

wiasnych i cudzych dziatan.
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